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Le comité d’experts sur 'adoption responsable des technologies
quantiques aimerait remercier les Inuits, les Métis et les Premieres
Nations d’avoir, depuis toujours, assuré I'intendance du territoire qu’on
appelle aujourd’hui le Canada.

Le Conseil des académies canadiennes (CAC) reconnait que ses
bureaux d’Ottawa sont situés sur le territoire ancestral non cédé et

non abandonné de la Nation algonguine Anishinaabe, qui a pris soin

de I’environnement de ce territoire depuis des millénaires. Bien que

les bureaux du CAC se trouvent a cet endroit, ses travaux en faveur

de la prise de décision éclairée par des données probantes peuvent
avoir des bienfaits plus étendus dans tout le Canada. Le CAC reconnait
I'importance de s’appuyer sur un large éventail de connaissances et
d’expériences pour élaborer des politiques qui permettront de batir une
société plus forte, plus équitable et plus juste.
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Le CAC

Le CAC est un organisme sans but lucratif qui réalise des évaluations
indépendantes, fondées sur la science et faisant autorité, par ’entremise de
comités d’experts, afin de guider 1’élaboration de politiques publiques au Canada.
Dirigés par un conseil d’administration et guidés par un comité consultatif
scientifique, les travaux du CAC répondent a une large définition de la science, qui
intégre les sciences naturelles, sociales et de la santé, ainsi que le génie et les
sciences humaines. Les évaluations du CAC sont réalisées par des comités
multidisciplinaires et indépendants d’experts canadiens et étrangers. Ces
évaluations cherchent a cerner les problémes nouveaux, les lacunes de
connaissances, les forces du Canada, et les tendances et pratiques internationales.
Ces études fournissent aux décideurs gouvernementaux, aux chercheurs et aux
parties prenantes I'information de grande qualité dont ils ont besoin pour élaborer
des politiques publiques éclairées et innovatrices.

Tous les rapports d’évaluation du CAC sont soumis a un examen formel et sont
publiés et mis a la disposition du public sans frais. Les évaluations peuvent étre
entreprises a la demande de fondations, d’organismes non gouvernementaux,
du secteur privé et de tout ordre de gouvernement.

Wwww.rapports-cac.ca

@cca_ reports
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Comite d’experts sur 'adoption responsable
des technologies quantiques

Guidé par son comité consultatif scientifique et son conseil d’administration, le
CAC a constitué le comité d’experts sur ’adoption responsable des technologies
quantiques pour mener a bien cette évaluation. Chacun des membres de ce comité
a été choisi pour son expertise, son expérience et son leadership éprouvé dans des
domaines pertinents pour le projet.

Raymond Laflamme, 0.C., MSRC (président), chaire Mike-et-Ophelia-Lazaridis-
John-von-Neumann d’informatique quantique; professeur, Département de physique
et d’astronomie, et Institut d'informatique quantique, Université de Waterloo;
professeur agrégé, Institut Perimeter de physique théorique (Waterloo, Ont.)

Jacqueline Bartlett, professeure agrégée, secteur technologique, faculté de
commerce, université Memorial de Terre-Neuve (St. John’s, T.-N.-L.)

Sally Daub, fondatrice et associée directrice, Pool Global Partners (Coldwater, Ont.)

Shohini Ghose, titulaire d’une bourse supérieure TED; chaire pour les femmes en
sciences et en génie du CRSNG; professeure de physique et d’informatique,
Université Wilfrid Laurier; directrice, Recherche et programmes, Centre Laurier
pour les femmes en sciences (Waterloo, Ont.)

Paul Gulyas, directeur principal de 'innovation, IBM Canada (Ottawa, Ont.)

Mark W. Johnson, vice-président principal, Technologies quantiques et produits
de systemes, D-Wave Systems Inc. (Burnaby, C.-B.)

Elham Kashefi, professeure d’informatique quantique, Ecole d’informatique,
Université d’Edimbourg; scientifique en chef, Centre national d’informatique
quantique du Royaume-Uni; directrice de recherche au CNRS, LIP6 Sorbonne
Université (Paris, France)

Mauritz Kop, directeur fondateur du Centre pour la technologie quantique
responsable de Stanford, Université Stanford (Stanford, CA)

Dominic Martin, professeur, Ecole des sciences de la gestion, Université du
Québec a Montréal (Montréal, Qc)

Darius Ornston, professeur agrégé, Ecole d’affaires mondiales et de politique
publique Munk, Université de Toronto (Toronto, Ont.)

Barry C. Sanders, MSRC, directeur, Institut des sciences et technologies
quantiques, Université de Calgary (Calgary, Alb.)
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Eric Santor, conseiller du gouverneur, Banque du Canada (Ottawa, Ont.)

Christian Sarra-Bournet, directeur de la stratégie quantique et directeur
exécutif, Institut quantique, Université de Sherbrooke (Sherbrooke, Qc)

Le CAC remercie également Stephanie Simmons, professeure agrégée, Université
Simon Fraser; agente quantique en chef, Photonic Inc. (Coquitlam, C.-B.), pour
sa contribution.
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Message du president-directeur général

Tout au long du XX® siecle, les physiciens ont développé la théorie de la mécanique
quantique, stimulant le progres technologique qui a donné naissance a l’ére de
l'information. Aujourd’hui, une nouvelle catégorie de technologies innovantes
applique cette théorie aux multiples facons dont nous traitons 'information elle-
méme. Les technologies quantiques recélent un potentiel de transformation pour
un ensemble de secteurs, notamment la santé, les produits pharmaceutiques, la
recherche scientifique, les télécommunications, la fabrication et la défense. Les
prochaines années détermineront jusqu’a quel point cette transformation

sera effective.

Le Canada bénéficie d’un solide environnement de recherche quantique et a
priorisé la production et la commercialisation des technologies quantiques.

Pour autant, alors que ces technologies se développent, il existe encore d’énormes
occasions de se pencher sur une approche responsable de leur adoption et
d’anticiper une série de préoccupations connexes allant de la sécurité de
l'information a I’acceptation sociale. Si 'adoption généralisée des technologies
quantiques reste une perspective lointaine, leurs conséquences possibles — sur la
sécurité nationale, la prospérité économique et la sécurité publique — doivent étre
prises en compte rapidement et durablement.

Potentiel quantique détaille les possibilités et les problémes que recélent les
technologies quantiques. On évalue aussi les conditions qui permettraient un large
acces a ces technologies au Canada, ainsi que les données probantes et les
connaissances sur leur adoption responsable.

Je suis reconnaissant aux membres du comité d’experts, présidé par Raymond
Laflamme, pour leur contribution essentielle a ’état de préparation quantique du
Canada et a ’élaboration des politiques qui le fagonneront.

Eric M. Meslin, Ph. D., MSRC, MACSS, IAS.A
Président-directeur général, Conseil des académies canadiennes
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Message du président

L’étre humain est curieux. Cette curiosité nous pousse a observer la nature et a
former des théories pour comprendre le monde. Ces théories décrivent non
seulement les phénomenes physiques connus, mais elles en prédisent également
de nouveaux. Une fois cela compris, il est possible de transformer des observations
passives en controle actif et utiliser les phénomenes a notre avantage, ce qui
conduit a de nouvelles technologies, lesquelles peuvent avoir une multitude de
répercussions et méme modifier le tissu social. En outre, elles peuvent aboutir a la
création d’outils qui nous permettent de pousser notre curiosité plus loin, et
d’amorcer ainsi un nouveau cycle de découverte et d’innovation. Nous ne pouvons
que nous interroger sur les phénomenes naturels qui caractériseront ces cycles a
lavenir.

Au XX¢ siecle, les recherches sur la physique de la mécanique quantique ont
provoqué une révolution dans les technologies — laser, transistor, imagerie par
résonance magnétique — qui sont le fondement du monde moderne. Nous vivons
actuellement une deuxiéme révolution quantique dans les domaines de
l'informatique, des communications et de la détection quantiques, qui pourrait
avoir des répercussions encore plus importantes. Toutefois, il subsiste des
obstacles scientifiques et techniques majeurs, et 'impact économique des
technologies quantiques sera probablement concentré, du moins a court terme,
dans certains secteurs. Bien que des prototypes et des applications précoces
commencent a voir le jour, la commercialisation et ’adoption a grande échelle de
ces technologies ne surviendront probablement pas avant de nombreuses années.

Néanmoins, le moment est venu de concentrer notre attention sur les politiques.
Il est encore assez tot pour peser sur le développement et sur 'incidence de ces
technologies, mais 1'occasion d’agir va bient6t disparaitre. L'intérét et les
investissements internationaux dans le potentiel des technologies quantiques
s’intensifient, et le leadership précoce du Canada est menacé. La Stratégie
quantique nationale publiée en 2023 est un instrument important pour stimuler
la production et la commercialisation des technologies quantiques au Canada.
Toutefois, pour pleinement exploiter ces technologies, des interventions
politiques délibérées visant a garantir leur adoption par les utilisateurs finaux
sont nécessaires. Il faudra également mettre davantage 'accent sur les problémes
éthiques, juridiques, sociaux et politiques créés ou exacerbés par leur adoption et
leur utilisation.

Je tiens a remercier sincérement les membres du comité d’experts, qui ont tous
donné généreusement de leur temps a ce sujet crucial. Leur expertise, leur
engagement respectueux et leur travail acharné ont permis de produire un
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rapport complet et opportun. Je veux également remercier les pairs examinateurs,
dont les commentaires anonymes ont contribué a consolider ce rapport. Enfin, au
nom de ’ensemble du comité d’experts, je tiens a remercier le personnel du CAC
pour son dévouement et son soutien tout au long de I"évaluation.

J’espéere vivement que ce rapport motivera et soutiendra une approche globale et
tournée vers l'avenir, qui permettra au Canada de réaliser son potentiel quantique.

Raymond Laflamme, 0.C., MSRC

Président, comité d’experts sur ’adoption responsable des technologies
quantiques
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Andrea Hopkins, gestionnaire, planification
et production

Brendan Fitzgerald, Spécialiste communication
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Examen du rapport

Le présent rapport (sous forme d’ébauche) a été examiné par les personnes
répertoriées ci-dessous, qui ont été sélectionnées par le CAC pour la diversité de
leurs points de vue et de leurs domaines d’expertise. Les examinateurs ont évalué
Pobjectivité et 1a qualité du rapport. Le comité a étudié intégralement leurs
observations confidentielles et a intégré bon nombre de leurs suggestions. Le CAC
ne leur a pas demandé de cautionner les conclusions du rapport et ils n’ont pas vu
la version finale avant publication. La responsabilité du contenu final de ce
rapport incombe entierement au comité d’experts qui 'a rédigé et au CAC.

Le CAC tient a remercier les personnes suivantes pour leur examen du présent
rapport :

James Der Derian, directeur et professeur, Centre d’études sur la sécurité
internationale, Université de Sydney (Sydney, Australie)

Jim Hinton, professeur adjoint, Centre de Leadership et d’innovation en ingénierie
John M. Thompson, Université Western (London, Ont.)

Thomas Jennewein, professeur agrégé en physique et astronomie, Université de
Waterloo (Waterloo, Ont.)

Elicia Maine, vice-présidente associée, Mobilisation des connaissances et
innovation, et professeure W.J. VanDusen d’innovation et d’entrepreneuriat,
Université Simon Fraser (Burnaby, C.-B.)

Daniel Munro, titulaire d’une bourse supérieure, Ecole d’affaires mondiales et de
politique publique Munk, Université de Toronto (Toronto, Ont.)

Juliette Peyronnet, cheffe du développement des affaires, Xanadu Quantum
Technologies Inc. (Toronto, Ont.)

David Roy-Guay, directeur général, SBQuantum (Sherbrooke, Qc)

Teresa Scassa, Chaire de recherche du Canada en politiques et droit de
linformation, Faculté de droit, Université d’Ottawa (Ottawa, Ont.)

Stephanie Simmons, professeure agrégée, Université Simon Fraser; agente
quantique en chef, Photonic Inc. (Coquitlam, C.-B.).

Jacob Taylor, boursier NIST, Institut national des normes et de la technologie
(Cambridge, MA)

Louise Turner, directrice générale, Quantum Algorithms Institute (Surrey, C.-B.)
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L’examen du rapport a été supervisé, au nom du conseil d’administration et du
comité consultatif scientifique du CAC, par David A. Wolfe, professeur de sciences
politiques, Université de Toronto a Mississauga; codirecteur du Laboratoire
d’innovation politique, Ecole d’affaires mondiales et d’affaires publiques Munk,
Université de Toronto. Son role était de veiller a ce que le comité d’experts prenne
en considération de fagon entiere et équitable les avis des examinateurs. Le conseil
d’administration du CAC n’autorise la publication d’un rapport de comité
d’experts qu’une fois que la personne chargée de superviser 'examen du rapport
par les pairs a confirmé que celui-ci satisfait bien aux exigences du CAC. Le CAC
remercie monsieur Wolfe d’avoir supervisé consciencieusement ’examen

du rapport.
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Remerciements

Le comité d’experts et le personnel du CAC tiennent a remercier sincerement les
personnes suivantes pour les renseignements et les points de vue qu’elles ont
offerts a leur considération :

Omer Kaya, directeur général, Global Advantage Consulting Group.

Trevor Lanting, vice-président, Logiciels, Algorithmes et services infonuagiques,
D-Wave Systems Inc.

Michael Rowell, directeur, Politique et recherche, Global Advantage
Consulting Group.

Paul Terry, directeur général, Photonic Inc.

Murray Thom, vice-président, Innovation en affaires quantiques, D-Wave
Systems Inc.

David B. Watters, président, Global Advantage Consulting Group.

Les fonctionnaires anonymes du Service canadien du renseignement de
sécurité (SCRS).
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Sommaire

Le monde vit actuellement une deuxiéme révolution quantique. Les technologies
quantiques évoluent depuis plusieurs décennies, passant du concept théorique a la
mise en pratique. Une évolution qui inclut des améliorations constantes et
accélérées des capacités, des réductions de cofits et une variété croissante
d’applications potentielles et nouvelles. Les technologies quantiques offrent la
possibilité d’exploiter les propriétés de la mécanique quantique afin de repousser
les limites du possible. Par exemple, la détection quantique pourrait permettre des
mesures d’une précision sans précédent; les communications quantiques
promettent d’améliorer la sécurité des données transmises et stockées et
linformatique quantique pourrait avoir une incidence sur tous les aspects de la
technologie de 'information et optimiser de nombreux processus, notamment la
gestion de la chalne d’approvisionnement, la fabrication et la distribution des
ressources (p. ex. ’eau ou 'énergie).

En 2023, le gouvernement du Canada a publié sa Stratégie quantique nationale (SQN),
qui vise a renforcer ’écosystéme quantique canadien en investissant dans des
programmes qui soutiennent la recherche scientifique, le développement des
talents et la commercialisation des technologies. Lorsque les technologies
quantiques seront commercialisées, elles pourraient avoir des applications dans un
large éventail de secteurs, notamment la chimie et la science des matériaux, la
santé, la défense, la finance, la fabrication, les ressources naturelles, les produits
pharmaceutiques, la recherche scientifique, ’espace et les télécommunications,
procurant ainsi d’importants avantages micro et macroéconomiques a des
industries et a I’économie canadienne dans son ensemble.

Toutefois, a "image d’autres technologies, les solutions quantiques comportent un
certain nombre de risques susceptibles d’avoir des effets négatifs sur la vie des
citoyens du Canada. Par exemple, I'utilisation des technologies quantiques (ainsi
que de technologies hybrides quantiques-classiques) par des acteurs malveillants
pourrait saper 'infrastructure numérique qui sous-tend des domaines essentiels
de la vie quotidienne, menacer la confidentialité et la sécurité des données et
aggraver la fracture numérique.

Devant la croissance rapide de ’écosystéme quantique national et international,
Innovation, Sciences et Développement économique Canada (ISDE), le Conseil
national de recherches du Canada (CNRC) et trois autres ministéres fédéraux de
soutien! (ci-apres, « le commanditaire ») ont demandé au Conseil des académies
canadiennes (CAC) de constituer un groupe d’experts chargé de cerner et d’évaluer

1 L’Agence spatiale canadienne, Recherche et développement pour la défense Canada et Transports
Canada.
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les possibilités et les défis que présente 'adoption des technologies quantiques au
Canada. Pour répondre a ce mandat, le CAC a formé un comité multidisciplinaire et
multisectoriel d’experts, le comité d’experts sur 'adoption responsable des
technologies quantiques (ci-apres, « le comité »), composé de personnes
possédant une expérience et une expertise dans les domaines de la science
quantique, du développement des affaires, de I’éthique, de ’économie, du droit et
des politiques publiques.

Réponse au mandat

A la lumiére des tendances actuelles concernant I’évolution des
technologies quantiques, quelles possibilités et quels défis ces
technologies présentent-elles au Canada?

Des obstacles scientifiques et techniques entravent actuellement la
commercialisation et ’adoption de la plupart des technologies quantiques.

Bien que les prototypes d’informatique quantique existants aient une valeur
scientifique et promettent certains avantages en matiere de calcul, il est peu
probable que 'informatique quantique a grande échelle atteigne la maturité
technologique au cours des dix prochaines années. De méme, dans le domaine des
communications quantiques, ’échange quantique de clés (QKD) doit surmonter
d’importantes limites de portée, de vitesse et de colit pour atteindre le stade de la
commercialisation. A court terme, la plupart des initiatives visant & mieux
protéger les communications contre le décryptage par des ordinateurs quantiques
porteront en priorité sur la cryptographie résistante aux méthodes

quantiques (QRC). Parmi les différentes technologies quantiques, les capteurs sont
peut-étre les plus pres de la commercialisation et de ’adoption, mais un certain
nombre de défis techniques et financiers sont encore a relever dans ce domaine.

Alalumiére de ces tendances, toutes les prévisions concernant les délais
d’adoption et les avantages économiques des technologies quantiques restent
spéculatives et peuvent contribuer a un battage médiatique. Si le battage n’est pas
mauvais en soi (il peut, par exemple, contribuer a stimuler la recherche et
développement), le fait que les technologies quantiques pourraient échouer a tenir
des promesses exagérées ou sensationnalistes pourrait ébranler la confiance du
public dans 'innovation, entrainer une réduction du financement de la recherche
et dissuader les utilisateurs finaux d’adopter des solutions qui peuvent étre
bénéfiques pour leur organisation. La mesure dans laquelle les technologies
quantiques offertes sur le marché réaliseront leur potentiel économique au Canada
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dépendra du secteur. En effet, certains secteurs souvent cités comme pionniers
(p. ex. les produits pharmaceutiques, la chimie) contribuent relativement peu au
produit intérieur brut du pays. Pour mieux exploiter le potentiel économique de
ces technologies, les stratégies de diffusion et d’adoption pourraient donc cibler
les applications dans des secteurs particuliérement importants pour ’économie
du Canada, comme les ressources naturelles et la santé.

Outre les avantages économiques qu’elles offrent, les technologies quantiques
pourraient renforcer la sécurité de 'infrastructure et des données, améliorer la
précision des mesures et optimiser et simuler divers processus. La QRC et les
capteurs quantiques — deux technologies pres de la commercialisation —
présentent des possibilités d’application dans divers secteurs, notamment la
finance, la santé, les produits pharmaceutiques et les télécommunications. Le rdle
principal de la QRC (et du QKD), quel que soit le secteur, est de protéger les
données stockées et transmises contre le décryptage par un futur ordinateur
quantique. Les possibilités offertes par les capteurs quantiques, quant a elles,
dépendent de leur utilisation dans différents secteurs. Ils peuvent étre employés,
par exemple, pour mettre au point des systemes de navigation pour sous-marins
(défense), pour détecter les conditions des sols (agriculture), pour surveiller
I'intégrité des infrastructures (énergie) et pour détecter et caractériser des
gisements souterrains sans forage ou excavation (exploitation miniere,
production pétroliére et gaziere). Les avantages supposés de 'informatique
quantique résident dans sa capacité a optimiser et a simuler des processus et a
prévoir des événements. Par exemple, les ordinateurs quantiques peuvent servir a
effectuer des simulations qui pourraient aider les chercheurs a comprendre les
réactions chimiques et a concevoir de meilleurs catalyseurs, a optimiser la
logistique et la gestion de la chalne d’approvisionnement dans les transports et la
défense et a élaborer des prévisions et des recommandations plus précises en
santé et en finance.

Quelles sont les conditions favorisant un large accés aux
technologies quantiques et leur préparation en vue de la
commercialisation au Canada?

Les dépendances internationales et la rareté des composants et des matériaux
peuvent créer des goulots d’étranglement sur la voie de la commercialisation des
technologies quantiques au Canada. Certaines matieres premieres (p. ex. le
rubidium 87, le calcium 43, les isotopes du baryum ou ’hélium 3) et certains
composants manufacturés nécessaires a la fabrication de ces technologies

(p. ex. les matériaux spécialisés de nanofabrication et de microfabrication ou les
dispositifs cryogéniques) sont rares et ne peuvent étre obtenus qu’aupres d’une
poignée de fournisseurs étrangers. Si ’établissement de feuilles de route peut
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aider a définir ces goulots d’étranglement, la provenance réelle de certains
composants ou matériaux est parfois inconnue. La coopération internationale joue
donc un role essentiel dans la sécurisation de la chalne d’approvisionnement pour
la production de technologies quantiques au Canada. En outre, la production
nationale de composants utilisés dans de nombreuses de ces technologies

(p. ex. les dispositifs photoniques) pourrait conférer aux entreprises quantiques
canadiennes un certain poids dans les chalnes d’approvisionnement mondiales et
dans les partenariats internationaux.

Des pdles quantiques regroupant des petites et moyennes entreprises (PME),

des services d’aide aux entreprises et des instituts de recherche ont vu le jour en
Colombie-Britannique, en Alberta, en Ontario et au Québec. Ils peuvent s’appuyer
sur plusieurs stratégies de transfert de technologie — vente ou concession de
licences de propriété intellectuelle, création d’entreprises et transfert de
personnel du milieu universitaire vers 'industrie — pour faire avancer I’état de
préparation au marché des technologies quantiques. Il est toutefois difficile de
cerner les pratiques prometteuses en matiere de transfert technologique en raison
du manque de données quantitatives et qualitatives permettant d’évaluer leur
efficacité. En outre, le regroupement de Pexpertise quantique peut entrainer des
disparités régionales. Certaines régions ne disposent pas de pdles quantiques et
sont absentes du pilier de la commercialisation de la SQN. Cela peut entraver la
diffusion des technologies dans ’ensemble du pays et exacerber les inégalités
entre les régions et les communautés.

Quels sont les principaux obstacles socioéconomiques,
réglementaires et éthiques a I'adoption des technologies
quantiques au Canada?

L’adoption des technologies quantiques comporte un certain nombre de
conséquences éthiques, juridiques, sociales et politiques (ELSPI)
interdépendantes. Le groupe a analysé ces conséquences par le biais d’une
démarche (les ELSPI quantiques) favorable a I'innovation pour ce qui est des
technologies quantiques, qui cherche a maximiser les avantages et a atténuer les
risques découlant de leur adoption et qui présente des défis nouveaux et comme
familiers. Par exemple, la possibilité pour I'informatique quantique de décrypter
des systémes de chiffrement populaires présente des risques pour la vie privée et
la sécurité nationale d’'une ampleur jamais vue jusqu’ici. Des acteurs malveillants
pourraient utiliser des ordinateurs quantiques pour pirater des données
personnelles et compromettre la sécurité de infrastructure qui sous-tend des
fonctions sociétales cruciales, telles que les systemes de santé, financiers et
industriels. Méme si les technologies quantiques sont utilisées uniquement a des
fins légitimes, certains acteurs peuvent exploiter la complexité scientifique
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inhérente a la mécanique quantique pour faciliter la diffusion et ’acceptation par
le public d’informations erronées sur ces technologies. Cela pourrait éroder la
confiance du public, entralner une réduction du financement de la recherche,
ralentir I’évolution des technologies quantiques et étouffer ’adoption des
technologies par les utilisateurs finaux.

Certains problémes sociaux et éthiques actuels seront exacerbés par la capacité des
technologies quantiques a optimiser des processus familiers, notamment la
surveillance, la prise de décision automatisée et ’exploitation des ressources
naturelles. Dans la mesure ou les systemes de prise de décision automatisée
reposant sur les technologies quantiques sont entrainés a partir de données
erronées, ils peuvent accroitre les pratiques discriminatoires a ’encontre des
personnes et des groupes sous-représentés et racisés. De plus, ’'examen minutieux
et la contextualisation des renseignements sur les gens (également connu sous le
nom de processus de création de sens) peuvent minimiser les mesures de protection
de la vie privée et optimiser les instruments d’apprentissage machine qui
transforment les données personnelles en marchandises. Enfin, certains types de
détection quantique présentent des risques pour la vie privée en raison de leur
capacité a effectuer des recherches et une surveillance publique a distance. Le droit
relatif a la protection de la vie privée peut protéger les personnes contre certaines
formes de surveillance quantique, mais des réformes juridiques seront nécessaires
face au risque accru d’identification de données précédemment anonymisées
(c.—a-d.la réidentification des données) a des fins de prévision, de surveillance et de
prise de décision.

L’acces limité aux technologies quantiques peut aggraver la fracture numérique
entre les gens, les régions et les pays. Les grandes entreprises technologiques
établissent actuellement leur domination dans le secteur quantique, en particulier
en informatique quantique, en acquérant des entreprises plus petites ou en
proposant I'informatique quantique en tant que service. La concentration de
l’informatique quantique entre les mains de quelques entreprises peut entrainer
des disparités dans ’acces a la technologie entre les groupes économiquement
favorisés et défavorisés, et entre les utilisateurs de différents pays et régions du
monde.

L’abus de position dominante par de grandes entreprises quantiques situées a
I’étranger concerne particulierement le Canada, dont la croissance économique
repose sur les PME. Des coflits prohibitifs et un manque d’expertise empéchent ces
dernieres d’adopter des solutions technologiques innovantes pour développer
leurs activités. De méme, la politique de concurrence du Canada ainsi que les
diverses mesures de protection offertes par le droit de la propriété intellectuelle
peuvent permettre aux principaux acteurs du marché d’atteindre et de maintenir
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une position dominante dans le secteur quantique, créant ainsi des obstacles pour
les PME canadiennes désireuses d’adopter les technologies quantiques.

Une approche responsable de 'adoption des technologies quantiques
conformément a ’ELSPI quantique repose sur des mesures sanctionnées par 'Etat
et d’autoréglementation qui anticipent, préviennent et atténuent les préjudices et
les risques. Cette approche s’appuie sur une analyse historique des réponses
politiques apportées a d’autres innovations ayant eu un impact systémique sur la
société (p. ex. les semiconducteurs, intelligence artificielle, la technologie
nucléaire et la nanotechnologie), tout en reconnaissant les propriétés uniques des
technologies quantiques. Elle cherche a inclure les parties prenantes, la société
civile et les partenaires internationaux dans le processus d’adoption et a aborder
les aspects essentiels de cette adoption, tels que la perception et la confiance du
public et les lacunes réglementaires. Les lignes directrices et les mesures de
protection qui en résulteraient pourraient comprendre des évaluations de 'impact
quantique (comparables aux évaluations de I'impact algorithmique), une réforme
de la législation sur la protection des données et de la vie privée, faire '’équilibre
entre un acces équitable et contrdlé a certaines technologies quantiques, des
mécanismes de droit souple et une recherche et une innovation responsables

(v inclus des campagnes de dialogue avec le public et d’éducation).

Que révelent les données probantes et les connaissances
actuelles en matiére de pratiques prometteuses et exemplaires
qui pourraient étre suivies pour stimuler et accélérer I'adoption
des technologies quantiques au Canada?

La politique d’innovation du Canada a toujours donné la priorité a I'offre,
minimisant 'importance des stratégies axées sur la demande pour la diffusion et
l’adoption technologiques par 'industrie. Lorsqu’il est question de technologies
émergentes telles que les technologies quantiques, les politiques ont encore
tendance a prioriser les instruments tournés vers 'offre, en raison du nombre
relativement faible d’applications technologiques et d’utilisateurs finaux.

Or I'adoption des technologies quantiques par le public et le privé peuvent
nécessiter des politiques et des instruments qui encouragent la demande
d’innovation (figure 1). Il peut s’agir de la coopération public-privé (p. ex. marchés
publics et autres programmes spécialisés ou partenariats public-privé), de la
réglementation, de la surveillance et de politiques favorables a la concurrence,
d’initiatives menées par 'industrie et de la formation d’une main-d’ceuvre préte
pour le quantique diversifiée. Ces instruments permettent au gouvernement
d’orienter la politique d’innovation et de I'utiliser pour régler les questions
éthiques, socioéconomiques, juridiques et de gouvernance.
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Favoriser et accélérer 'adoption

Financement
* Marchés publics
* Programmes et organismes spécialisés
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(lT@ * Associations industrielles
* Modele triple hélice
* Feuilles de route
» Comités consultatifs sectoriels/gouvernementaux

Facteurs
 Interventions réglementaires
* Concurrence

* Normes technologiques internationales
* Main-d’ceuvre préte pour le quantique
« Education

* Immigration

Figure 1 Leviers pour stimuler I’adoption des technologies quantiques

Les données probantes révelent que les marchés publics constituent un important
instrument politique pour encourager ’adoption de nouvelles technologies, mais
les programmes existants destinés aux PME innovantes sont sous-utilisés et
n’atteignent pas leurs objectifs de dépenses. Outre les marchés publics, des
programmes et organismes gouvernementaux spécialisés pourraient faciliter
l’adoption des technologies quantiques dans divers secteurs. L'expérience de pays
étrangers tels que la Finlande et ’Allemagne montre que la diffusion des
technologies est le fondement des programmes gouvernementaux fructueux.

En outre, le potentiel des initiatives gouvernementales dépend de la création de
consortiums interentreprises solides et de 'intégration des utilisateurs finaux
avancés dans les réseaux de diffusion technologique. Les pays chefs de file de
'univers quantique (p. ex. ’Union européenne et les Etats-Unis) fondent des
associations ou des consortiums industriels spécialisés. A ’échelon national,
Quantum Industry Canada réunit a la fois des producteurs et des utilisateurs de
technologies quantiques dans le but, entre autres, de faciliter la commercialisation
et ’'adoption de ces technologies par les entreprises canadiennes.

Les organisations intersectorielles hybrides réunissant les gouvernements,
I'industrie et les universités (également connues sous le nom de modéle triple
hélice) ont réussi a faciliter "adoption technologique dans certains pays comme
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P’Allemagne et les Pays-Bas. Ces collaborations intersectorielles peuvent
contribuer a définir les utilisations des technologies quantiques et a en accélérer
l’adoption dans certains secteurs, ainsi qu’a sensibiliser les multiples parties
prenantes aux facteurs ELSPI de ’adoption. Au Canada, les efforts de collaboration
entre les universités, ’industrie et le gouvernement dans le domaine de la
biofabrication et des sciences de la vie pourraient servir de modele a une approche
nationale des partenariats intersectoriels dans le domaine des

technologies quantiques.

Les feuilles de route nationales, sectorielles et technologiques peuvent aider les
parties prenantes a détecter et a résoudre les différents obstacles qui entravent
P’adoption et la commercialisation des technologies quantiques. De 'avis du
comité d’experts, '’élaboration de ces feuilles de route est 'une des stratégies
d’adoption technologique les plus prometteuses prévues dans la SQN. L'expérience
étrangere (p. ex. en Australie, en Allemagne, aux Pays-Bas, au Royaume-Uni et
dans I’Union européenne) montre que la réalisation de feuilles de route nationales
fait généralement appel a différents ordres de gouvernement et se concentre sur
les possibilités de collaboration entre les parties prenantes du secteur privé et du
monde universitaire.

Un autre instrument de collaboration public-privé visant a encourager 'adoption
des technologies quantiques est le comité consultatif sectoriel ou
gouvernemental, qui facilite les discussions entre les différentes parties
prenantes — concepteurs, utilisateurs, gouvernements et universités. Alors que
les comités consultatifs gouvernementaux (p. ex. le Conseil consultatif sur la
quantique au Canada ou le National Quantum Initiative Advisory Committee aux
Etats-Unis) ont tendance a se focaliser sur la conception des technologies
quantiques, d’autres modeles pourraient prioriser "adoption technologique en
fournissant une aide financiére a des projets coopératifs con¢us par des comités
sectoriels particuliers dans le but, entre autres, de mettre sur pied des capacités et
une infrastructure technologiques favorisant cette adoption. Cela permettrait de
cerner les forces et les faiblesses propres au secteur et d’entretenir les relations
entre les parties prenantes au sein de ce méme secteur.

Les entreprises de technologies quantiques peuvent suivre certaines démarches
émanant de 'industrie pour faciliter 'adoption technologique. Il s’agit notamment
de partenariats interentreprises entre les producteurs de technologies et les
utilisateurs finaux et de la fourniture de services d’assistance professionnelle

(p. ex. I'informatique quantique en nuage, ’éducation et la formation ou les
applications personnalisées). L'un des principaux avantages de cette approche est
qu’elle offre aux utilisateurs finaux nouveaux ou inexpérimentés un acces
économique a des technologies et a des compétences spécialisées, ce qui favorise
l'innovation ouverte.
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